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GUIA OPERATIVA PASO A PASO

OBS.: ESTA GUIA SOLO ES VALIDA PARA EL NAVEGADOR
GOOGLE CHROME

PASO 1

Para realizar la descarga e instalacion de los certificados debe ingresar al sitio de firma

digital y luego repositorio de documentos piblicos de |la pagina web de CODE100.
Haga un click en el siguiente enlace:

https://www.code100.com.py/

CndE1nn HOME

INSTITUCIONAL =

FIRMA DIGITAL = CERTIFICADOS = SERVICIOS= DESCARGAS CONTACTO =
SERVICIOS DE CERTIFICACION DIGITAL

MARCO LEGAL

¥, SUlILILUUES uE

PASO 2

Baje hasta la seccion de Cadena de confianza y descargue ambos certificados dando
un clck en el enlace de color azul

u HOME INSTITUCIONAL = FIRMA DIGITAL = CERTIFICADOS = SERVICIOS=
SERVICIOS DE CERTIFICACION DIGITAL

DESCARGAS CONTACTO =

CADENA DE CONFIANZA Y CRL

CERTIFICADO DE LA CA RAIZ DE

LISTA DE CERTIFICADOS
PARAGUAY CERTIFICADO DE LA CA CODE100 REVGCADGS
httpesfwww.codet 00.com.py/firma- https:#real.cedal00.com.py/firma- https:/fcal.codel00.com.py/firma-
digital/crt/ac_raiz_py_sha2s6 crt digital/cer/ca-code100.crt digital/crl/ca-corde 00.crl
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PASO 3

Al realizar la descarga se encontrara los siguientes iconos en la ubicacion de descargas:

Bl ca-codeton.crt - Gl ac_raiz_py_sha2ag.crt ~ '

PASO 4

Con el Adobe Acrobat Reader DC abierto, dirijase a la pestafia Edicion y haga click en Preferencias

Archivo Wer  Wentana  Ayuda

Inicio Ceshacer Ctrl+Z

Rehacer Shift+ Ctrl+ L

Cortar Ctrl+X
Copiar Ctrl+C
Pegar Ctrl+vf

Eliminar

Seleccionar todo Ctrl+ A

Deseleccionar todo Shift+ Ctrl+ A&
Copiar archivo en Portapapeles

Editar texto e imagenes

! Realizar una instantanea

Rewisar ortografia

Buscar Ctrl+F

Blsgueda awanzada Shift+ Ctrl+F

Proteccian

Accesibilidad

Gestionar herramientas

Preferencias... Ctrl+K
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PASO 5

En la categoria Firmas dirijase a Verificacion haciendo click en el botén “Mas...”

Preferencias X
Categorias:
Firmas digitales
Comentaria
Documentos Creaciony aspecta
General

- Opciones de control de creacién de firma -

Pantalla campleta
3 - Establecer el aspecto de las firmas en un documento

Presentacisn de pigina

30y mutimedia Yerfficacisn
Accesibilidad

Administrador de confianza = Controlar cama y cuando se verifican las firmas

Buscar
Confianza en contenido multimedia (heredado)

Cuentas de corren electranico Identidades y cerificados de confianza

Fi

Formularias - Creary administrar identidades pars firmar —
\dentidad - Adrministrar credenciales usadas para confiar en documentos

Idiomsa

Internet Marca de hora del documento

JavaScript

Lecturs - Configurar ajustes de servidor de marca de hora -

Medicidn (2D)
Medician (30}
Medicién (Geo)
Multimedia theredado)
Ortografia

Rastreadar

Revision

Sequridsd

Sequridsd {mejorada)
Servicios en linea de Adobe
Unidades

PASO 6

Marcar las casillas “Validando firmas” y “Validando documentos Certificados” y luego haga click
en Acepstar.

Preferencias de verificacion de firma >

[ erificar firrmas al abrir el documento

[ Cuando el docurmento tenga firmas validas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Cornportamiento de werificacidn
Alverifican

() Utilizar el método especificado por el docurnento; avisar si no estd disponible
(®) Utilizar el método especificado por el docurnento; si no esta disponible utilizar el método predeterminada

() Utilizar siernpre el rétodo predeterminado: Seguridad predet. de Adobe ~

Requerir la comprobacidn de revocacion de certificados al comprobar firmas siermpre que sea posible
Usar marcas de hora caducadas

[lgnorar informacian de validacién de docurnents

Hora de verificacidn Informacidn de verificacidn
‘erificar firmas mediante: Agregar automaticamente informacidn de verificacidn al guardar POF firmado:
®Horaen la que se cred la firma ® Preguntar cuanda la informacion de verificacion es demasiado grande
0 Hora segura (rnarca de hora) incrustada () Siempre
en la firma
(O Munca

() Hora actual

Integracion de Windows
Confiar en TODOS los certificados raiz del almacén de certificados de Windows para
D\falidandofirmas
D\Ialldando docurnentos certificadas

La seleccidn de cualquiera de estas opciones puede provocar que cualquier material se trate comao
contenido de confianza. Tenga cuidado antes de habilitar estas funciones.
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PASO 7

En la categoria Firmas dirijase a Identidades y Certificados de Confianza haciendo click en el botén
“Mas...”

Preferencias x

Categorias:

Firmas digitales
Cormentario
Docurnentos Creacidn y aspecto
General i
» Opciones de contral de creacidn de firma Wlas

Pantalla completa
P + Establecer el aspecto de las firmas en un dacumenta

Presentacian de pagina

30y mutimedia Verificacian

Accesibilidad

Administradot de confianza = Controlar cdmo y cudndo se verifican las firmas Mas
Buscar

Confianza en contenido multimedia theredado)

Cuentas de corren electrinicn Identidades y certificadas de confianza

Firmas

Formularios = Crear y administrar identidades para firmar

\dentidad = Administrar credenciales usadas para confiar en documentas

Idioma

Internet Marca de hora del docurmnenta

JawaScript

Lectura = Configurar ajustes de servidor de marca de hora Mas..

Medicidn (20)
Medicidn (30)
Medicidn (Gea)
Multimedia (heredado)
Ortografia

Rastreador

Revisidn

Seguridad

Sequridad (mejorads)
Servicios en Iinea de Adobe
Unidades

PASO 8

En la seccién Certificados de confianza haga click en Importar.

_:i Configuracian de ID digital y certificados de confianza X
~ ID digitales / 4 Importar | /= Exportar P Detalles del certificado & Quitar
Cuentas de ID de itinerancia Mombre Ernisor de cerfificado Caduca
i o Adobe Root CA Adobe Root CA 2023.01,09 00:0723 2
it R D el Adobe Root CA G2 Adobe Root CA. G2 2046.11.28 2352597
Ds digitales de Windows Autoridad Certificadora Raiz del Pa.., Autoridad Certificadora Raiz del P, 20320807 08:36:592
CA-CODET00 5.4, Autoridad Certificadora Raiz del P, 20250313 1219337
Madulas y distintivos PKCS#11
ertificadas de confianza,
Adobe Root CA
Adobe Systems Incorporated
Emitido por: Adobe Root CA
Adobe Systems Incorporated
Vilido
desde: 2003.01.08 233723 Z

Vilido hasta: 2023.01.09 000723 Z

Uso Firmar certificado (autoridad del certficado, CA), Firmar lista revocacion certificados
deseado: (CEL)
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PASO 9

Para importar el certificado ac_raiz_py_sha256.crt haga click en Examinar...

Elegir contactos para importar *

Este cuadro de diadlogo le permitird seleccionar contactos para importarlos a su lista de identidades de
confianza, También puede definir la confianza de cualquier certificado asociado a los contactos que importe,

Contactos
Mombre Corren electranica Cuitar
Buscar..,
Certificados

Esta lista rruestra los certificados asociados al contacto actualmente seleccionado.

Asunto Ernisor Caduca Detalles...
Caonfiar..,
Ayuda Importar Cancelar
PASO 10

Ubique el archivo, seleccidénelo, y haga click en Abrir.

EBuscar archivos de certificados >
« = v P s CODETOD » v & Buscaren CODET00 L
QOrganizar v Nueva carpeta == - [N 9
~
Urgot ~ Maormbre Fecha de modifica.,.  Tipo

& Google Drive tmpadrivedownload 6/8/201912:38 p. m,  Carpeta de archivos
f@ OneDrive Basura 25/62018 6:01 p. . Carpeta de archivos
linages 2/872M9012:0 poma, Carpeta de archivos
E Este equipo hanuales 5852019 1023 plom. Carpeta de archivos
& Descargas ACUERDO COM SUSCRIPTORES F2 W2.0pdf  27/6/201912:31 p... Adobe fcrobat D,

% Docurnentos REVOCACION PERSOMA FISICA F2 W20 P, 31/77201912:45 p.... Adobe Acrobat D,
I Escritario REVOCACION PERSOMA FISICA F2 W2.0p..  27/6/201212:31 p... Adobe Scrobat D,

REVOCACION PERSOMA FISICA F2 V2. 0pr,.,  30/77201912:05 p.... Adobe Acrobat Do
WALIDACION DE PERSOMA FISICA F2 V2.0, 20/6/20191431 po... Adobe Acrobat Do

= Irmagenes

kAlsica
_J! ) =) ac_raiz_py_sha2S6.crt 6872019 12:36 p. m,  Certificado de seqg.
B Objetos 3D 5 ca-codel 00.crt 6/8/201012:36 p. . Certificado de seq...
B videas
e Windowes (C v € >
Mormbre de archivo: |ac_raiz_py_sha256.crt ~

| Ahrir | Cancelar
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PASO 11

Para importar el certificado ca-code100.crt haga click en Examinar...

Elegir contactos para importar x

Este cuadro de dialogo le permitird seleccionar contactos para importarlos a su lista de identidades de
confianza, También puede definir la confianza de cualquier certificado asociado a los contactos que importe,

Contactos

Mombre Correo electranico Cuitar

[l autoridad Certificadora Raiz del P..,

Buscar...
Certificados
Esta lista rmuestra los certificados asociados al contacto actualmente seleccionado,
Asunto Ernisar Caduca Detalles...
Confiar...
Boruda Importar Cancelar
PASO 12
Ubique el archivo, seleccidnelo, y haga click en Abrir.
Buscar archivos de certificados =
N <« Flia Castilla » Desktop » CODET0Q » v O Buscaren CODE100 o
Organizar « MNueva carpeta == ~ [N o
Urgot ~ Mombre Fecha de modifica..  Tipo
& Google Drive Armpodrivedownload 68/ 201912:38 p. m.  Carpeta de archivos
fEa OneDrive Basura 25652019 607 po . Carpeta de archivos
Irnages 2082912 M p, . Carpeta de archivos
B Este equipo hanuales 5/8/20191:23 p. m.  Carpeta de archivos
; Descargas | ac_raiz_py_sha2S6.crt BE201T12:36 p, . Certificado de seq..
= Documentos ACUERDO COM SUSCRIPTORES F2 W2.0pdf  27/6/201912:31 po.. Adobe Scrobat D,
B Escritorio Sl ca-codel00.crt 65281436 p, m.  Cerificado de seq..

REWOCACION PERSOMNAFISICAF2ZW20P.,  21/720191245 po... Adobe &crobat Do,

= Imagenes
REWVOCACION PERSOMA FISICA F2W2.0.p...  27/6/201912:31 po... Adobe Scrobat D,

hdsica
_ﬁ ) REWVOCACION PERSOMNS FISICA F2 W2.0pr.,,  30/7/2001912:05 p.... Adobe Scrobat Do,
", ©bjetos 30 WALIDACION DE PERSOMNA FISICA F2 W20, 277620191237 po.. Adobe Acrobat Do,
B videos
S Windows (T v € >

Mombre de archivo! |ca—code100.cr‘t e

| Abrir | Cancelar
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PASO 13

Una vez importados ambos archivos, haga click en Importar.

Elegir contactos para importar X
Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza, También puede definir la confianza de cualquier certificado asociado a los contactos que importe.

Contactos
Maornbre Corren electranico Quitar
5 ca-CODET00 5.4,
(=l Autoridad Certificadora Raiz del P.., Bxaminar...
Buscar...
Certificados
Esta lista muestra los certificados asociados al contacto actualmente seleccionado,
Asunta Ernizar Caduca Detalles...
Confiar.
Ayuda Importar Cancelar

PASO 14

Si la importacidn fue exitosa, aparecera el siguiente mensaje.

Importacidn terminada

Cetalles de la importacidn:

Se hain) irnportado 1 certificado(s) de emisor,

Se hain) importado 1 certificado(s) de emisor,

Sceptar

PASO 15

Para terminar, cierre la pestafia de “Configuracion de ID digital y certificados de confianza” y
posteriormente haga click en Aceptar.
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